Zawiadomienie o naruszeniu ochrony danych osobowych

Drziatajgc na podstawie art. 34 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych), zwane dalej
RODO, informujemy o naruszeniu ochrony danych osobowych, ktore moze powodowal

wysokie ryzyko naruszenia Pani/Pana praw lub wolnosci.

Opis charakteru naruszenia

Z przykrosciq informujemy, ze firma FELG Software, ktorej system FELG Dent / FELG z
ktorej systemu korzysta nasza placowka, padta ofiarqg cyberataku. W jego wyniku mogto dojs¢
do nieuprawnionego dostepu do czesci danych osobowych.

Chcielibysmy podkreslic, zZe nie oznacza to, Ze Pani/Pana dane zostaly odczytane,
wykorzystane lub upublicznione. Z informacji przekazanych przez FELG Software wynika, ze
analiza incydentu jest nadal prowadzona. Na obecnym etapie nie ma informacji
potwierdzajgcych, zZe dane objete incydentem zostaly publicznie udostepnione Ilub
wykorzystane przez osoby nieuprawnione. Przeprowadzone przez FELG Software analizy
sledcze potwierdzily, ze incydent zostat opanowany oraz ze nie ma dowodow wskazujgcych na

dalszy nieuprawniony dostep do systemow.

Wsrod danych objetych incydentem mogly znalez¢ sie Pani/Pana: imig, nazwisko, adres, dane
kontaktowe, numer PESEL, daty wizyt, informacje dotyczqce ptatnosci, informacje dotyczqce

recept oraz inne dane identyfikacyjne znajdujgce sie¢ w dokumentacji.

Mozliwe konsekwencje naruszenia

Dysponujgc wyzej wskazanymi danymi osobowymi, osoba nieuprawniona moze podejmowac
dziatania zwigzane z mozliwosciq postugiwania si¢ nimi tam, gdzie uwierzytelnienie wymaga
podania imienia i nazwiska, adresu, numeru PESEL oraz innych danych, i tym samym osoba

taka moze:

podejmowac  proby uzyskania na Pani/Pana szkode pozZyczek w instytucjach
pozabankowych np. przez internet lub telefonicznie, w przypadkach niewymagajgcych

okazania dokumentu tozsamosci;

podejmowac proby uzyskania dostepu do systemow obstugujgcych udzielanie

Swiadczen medycznych i uzyska¢ wglgd do danych o Pani/Pana stanie zdrowia, w



przypadkach, gdy dostep do systemow rejestracji pacjenta bedzie oparty na

potwierdzeniu swojej tozsamosci z wykorzystaniem numeru PESEL;

podejmowac proby dyskryminacji Pani/Pana osoby poprzez ujawnienie informacji

dotyczqcych zdrowia, wizyt lub recept;

probowaé wykorzystaé¢ Pani/Pana dane osobowe np. do oddania gltosu w glosowaniu
nad srodkami budzetu obywatelskiego, a tym samym skorzysta¢ z Pani/Pana praw

obywatelskich;

Pani/Pana dane osobowe mogq zosta¢ wykorzystane przez osobe trzecig do proby

wyludzenia ubezpieczenia;

Osoby trzecie mogq podjg¢ probe zawarcia na Pani/Pana szkode umow

cywilnoprawnych, np. najmu nieruchomosci;
Pani/Pana dane osobowe mogq zosta¢ wykorzystane przez osoby trzecie do ukrycia

swojej tozsamosci, np. przy otrzymaniu mandatu;

Pani/Pana dane mogq zosta¢ wykorzystane do zakladania kont na stronach
internetowych, forach, sklepach i innych serwisach, tam gdzie jest brak weryfikacji

zwrotnej za pomocq e-maila lub numeru telefonu (SMS/MMS).

Dzialania podjete

Aby ograniczy¢ negatywne skutki wykrytego ataku, FELG Software podjgl nastepujgce
dzialania:

niezwlocznie zabezpieczyl system i zakonczyl incydent, a takze wdrozyt dodatkowe,
ukierunkowane srodki techniczne i organizacyjne majgce na celu zapobieganie

podobnym incydentom w przysztosci;

prowadzi szczegolowq analize incydentu w celu ustalenia zakresu danych objetych

naruszeniem,
zglosit incydent wltasciwym organom, w tym Prokuraturze;

wspolpracuje z CERT Polska, CSIRT Centrum e-Zdrowia oraz Urzedem Ochrony
Danych Osobowych,

kontynuuje monitoring systemow w celu wykrycia ewentualnych skutkow incydentu i

niezwlocznego reagowania na pojawiajqce sie zagrozenia.



Nasza placowka jako administrator Panstwa danych osobowych, po otrzymaniu informacji

o incydencie, dokonata rowniez; zgloszenia naruszenia do Prezesa Urzedu Ochrony Danych

Osobowych.

Rekomendowane dzialania

Nasza placowka medyczna przygotowata liste srodkow zaradczych, ktorych podjecie zwigkszy

Pani/Pana bezpieczenstwo:

zastrzezenie numeru PESEL z pomocq aplikacji mobywatel
zalozenie konta w systemie informacji kredytowej, w celu otrzymania powiadomien
o kazdej probie uzyskania pozZyczki na Pani/Pana nazwisko, np. BIK https.//

www.bik.pl/klienci-indywidualni/alerty-bik lub https://chronpesel.pl

zastrzezenie dowodu osobistego lub innego dokumentu w banku, w ktorym Pani/
Pan posiada konto, lub w innym, nawet jesli Pani/Pan nie ma tam zaloZonego
konta- lista polskich bankow przyjmujgcych takie zgloszenia znajduje si¢ na

stronie: https.://dokumentyzastrzezone.pl/lista-bankow-zastrzegajacvch-

dokumenty-od-wszystkich-osob/

jesli Pani/Pan podejrzewa, ze mogl stac sie ofiarq przestepstwa, niezwlocznie
prosze zglosi¢ sie na policje. Jesli przestepstwo zostalo popetnione z
wykorzystaniem Pani/Pana danych osobowych, nalezy powiadomi¢ podmioty
uzywajqce tych danych, np. bank, pozyczkodawcow lub sieci telekomunikacyjne.
Nalezy zebraé oraz zachowac¢ dowody wszelkich formalnych czynnosci podjetych
w zwigzku z zajsciem, aby moc je wykorzystaé podczas ewentualnego procesu
sqgdowego.

jesli uzywa Pani/Pan numeru PESEL jako loginu na jakimkolwiek portalu lub
koncie internetowym- nalezy zmieni¢ login (o ile dany serwis dopuszcza takq
zmiang).

jesli zaobserwuje Pani/Pan jakiekolwiek nieprawidlowosci, nalezy nie udostepniac
zadnych danych osobowych tylko zglosic ten fakt organom scigania.

Jezeli uzna Pani/Pan, Ze Pani/Pana dobra osobiste zostaly naruszone w zwiqzku z
wykorzystaniem je przez osoby nieuprawnione przystuguje Pani/Panu moZzZliwos¢

skorzystania ze srodkow ochrony dobr osobistych wskazanych w przepisach ustaw
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Kodeks cywilny i Kodeks postgpowania cywilnego w zwiqzku z ujawnieniem

danych dot. Zdrowia.

Bardzo nam przykro, ze doszto do takiej sytuacji i przepraszamy za wszystkie

niedogodnosci.

W przypadku pytan dotyczqcych incydentu lub zakresu danych mozna skontaktowac sie:
Kontakt w sprawach dotyczacych ochrony danych:

dane.gabinet ( @ ) felg.app

Aktualne informacje dotyczace incydentu beda rowniez udostgpniane za posrednictwem

oficjalnych kanatow FELG.
https://status.felg.cloud/incydent


https://status.felg.cloud/incydent

